FOCUS RGPD
ANNEXE 1 : Le règlement général sur la protection des données (RGPD), mode d’emploi

Depuis son entrée en application le 25 mai 2018, le RGPD impose à tous les professionnels un strict encadrement du traitement des données, quels que soient leur secteur et leur taille. Quel impact en matière de protection des données personnelles pour les professionnels ? Quelles informations apporter à l'internaute ? On fait le tour de la question.

Le RGPD, qu’est-ce que c’est ?

Le règlement général sur la protection des données (RGPD) est un texte réglementaire européen qui harmonise les règles de traitement des données à caractère personnel dans toute l’Union européenne.
Entré en application le 25 mai 2018, il vient renforcer et compléter la loi française « Informatique et Libertés » de 1978, actualisée par la loi du 20 juin 2018 relative à la protection des données personnelles.
Trois objectifs principaux guident le RGPD :
· renforcer les droits des personnes,
· responsabiliser les acteurs traitant des données,
· crédibiliser la régulation grâce à une coopération renforcée entre les autorités de protection des données.

Données personnelles : de quoi parle-t-on ?

Une donnée à caractère personnel (ou « donnée personnelle ») est décrite par la Commission nationale de l’informatique et des libertés (CNIL) comme « toute information se rapportant à une personne physique identifiée ou identifiable ».
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Le contenu généré par l’IA peut être incorrect.]
https://www.cnil.fr/fr/definition/donnee-personnelle

Il existe deux types d’identification :
· l’identification directe (nom et prénom),
· l’identification indirecte (numéro de téléphones, numéro de sécurité sociale, une adresse postale ou courriel, etc.).
Lorsqu’une opération ou un ensemble d’opérations portant sur des données personnelles sont effectuées, on considère qu’il s’agit de traitement de données personnelles. 
La CNIL donne les actions suivantes à titre d’exemple du traitement des données :
· tenue d’un fichier de ses clients,
· collecte de coordonnées de prospects via un questionnaire,
· mise à jour d’un fichier de fournisseurs.
Le traitement de données n’est pas limité à l’informatique : la gestion de fichiers papier est également concernée. À l’inverse, un fichier contenant uniquement des coordonnées d’entreprises n’est pas soumis au RGPD.

Êtes-vous concerné par le RGPD ?

Le RGPD s’applique à toutes les structures, privées ou publiques, qui collectent et/ou traitent des données personnelles sur le territoire de l’Union européenne (UE). Il concerne également les sous-traitants qui traiteraient ou collecteraient des données personnelles pour le compte d’une autre entité.


NB : Règlement européen sur la protection des données : un guide pour accompagner les sous-traitants

Les sous-traitants qui traitent des données personnelles pour le compte de leurs clients ont de nouvelles responsabilités au regard du Règlement européen sur la protection des données (RGPD). La CNIL publie un guide pour les sensibiliser et les accompagner dans la mise en œuvre concrète de leurs obligations.

Qui est concerné ?

Applicable à compter du 25 mai 2018, le RGPD impose des obligations spécifiques aux sous-traitants dont la responsabilité sera susceptible d’être engagée en cas de manquement.  
Ces obligations concernent tous les organismes qui traitent des données personnelles pour le compte d’un autre organisme, dans le cadre d’un service ou d’une prestation. Sont notamment concernés :
_les prestataires de services informatiques (hébergement, maintenance, …),
_les intégrateurs de logiciels,
_les sociétés de sécurité informatique,
_les entreprises de service du numérique ou anciennement sociétés de services et d'ingénierie en informatique (SSII) qui ont accès aux données,
_les agences de marketing ou de communication qui traitent des données personnelles pour le compte de leurs clients

Que doivent faire les sous-traitants ?
Les sous-traitants sont tenus de respecter des obligations spécifiques en matière de sécurité, de confidentialité et de documentation de leur activité. Ils doivent prendre en compte la protection des données dès la conception du service ou du produit et par défaut et mettre en place des mesures permettant de garantir une protection optimale des données.
Les sous-traitants ont notamment une obligation de conseil auprès des clients pour le compte desquels ils traitent des données. Ils doivent les aider dans la mise en œuvre de certaines obligations du règlement (étude d’impact sur la vie privée, notification de violation de données, sécurité, contribution aux audits).
Les sous-traitants devront tenir un registre des activités de traitement effectuées pour le compte de leurs clients.
Dans certains cas, ils devront désigner un délégué à la protection des données (DPD) dans les mêmes conditions qu’un responsable de traitement.
Présenté sous forme de questions-réponses, le guide propose également un exemple de clauses de sous-traitance à adapter et préciser selon la prestation de sous-traitance concernée.
Ce guide est un outil vivant qui pourra être enrichi compte tenu des bonnes pratiques remontées auprès de la CNIL par les professionnels 



Les entreprises établies hors de l’UE mais ciblant des résidents européens sont également dans son champ d’application.
Ainsi, si vous collectez et/ou traitez des données personnelles de citoyen européen, vous avez des obligations vis-à-vis de l'internaute. 

NB : Utilisation de données personnelles : vos obligations vis-à-vis de l'internaute

Le règlement général de protection des données (RGPD) oblige les entreprises qui utilisent les données personnelles des internautes à leur fournir un certain nombre d'informations. Quelles sont-elles ? Dans quelles situations devez-vous les informer ? Le tour de la question.
Données personnelles : de quoi parle-t-on ?
Une donnée à caractère personnel (ou « donnée personnelle ») est décrite par la Commission nationale de l’informatique et des libertés (CNIL) comme toute information se rapportant à une personne physique identifiée ou identifiable. Il existe deux types d’identification :
_l'identification directe (nom et prénom),
_l'identification indirecte (identifiant, numéro de téléphone, adresse courriel et postale, numéro client, donnée de localisation, etc.).
Lorsqu’une opération ou un ensemble d’opérations portant sur des données personnelles sont effectuées, on considère qu’il s’agit de traitement de données personnelles. La CNIL fournit quelques exemples :
_tenue d’un fichier de ses clients,
_collecte de coordonnées de prospects via un questionnaire,
_mise à jour d’un fichier de fournisseurs.

Le RGPD, qu’est-ce que c’est ?
La protection des données personnelles a été renforcée dans le cadre du règlement général de protection des données (RGPD), entré en application le 25 mai 2018.
Ce texte réglementaire encadre le traitement des données de manière égalitaire sur tout le territoire de l’Union européenne (UE). Il cherche à garantir aux citoyens le contrôle de leurs informations personnelles et s’applique à toute organisation, publique ou privée, traitant des données personnelles de résidents européens, même si celle-ci est située en dehors de l’UE.

Utilisation de données personnelles : dans quelles situations informer l’internaute ?

D'après le RGPD, il existe deux situations dans lesquelles l’information de l’internaute est obligatoire :
_en cas de collecte directe des données de l’internaute, que ce soit de façon active (via le remplissage d’un formulaire lors d’un achat en ligne, de la souscription d’un contrat, de l’ouverture d’un compte bancaire…) ou au travers de l’observation de son activité (via des outils d’analyse de sa navigation, de géolocalisation, de mesure d’audience…),
_en cas de collecte indirecte des données de l’internaute : données récupérées auprès de partenaires commerciaux par exemple.

Utilisation de données personnelles : à quels moments informer l'internaute ?

Le RGPD indique trois moments où vous devez informer l'internaute :
_au moment de la collecte de ses données personnelles dans le cas d’une collecte directe ou dès que possible dans le cas d’une collecte indirecte de données (lors du premier contact par exemple),
_au moment de l’utilisation de ses données en cas de modification de leur utilisation,
_enfin, dans un souci de transparence, vous devez informer régulièrement l’internaute de l’utilisation de ses données personnelles.

Utilisation de données personnelles : quelles informations donner à l’internaute ?

Le RGPD précise les informations que vous devez rendre disponibles. Ainsi, si un internaute vous en fait la demande, vous avez l’obligation de donner accès aux informations suivantes :
_identité et coordonnées de l’organisme responsable du traitement de données (coordonnées du délégué à la protection des données (DPO)) ou d’un point de contact sur les questions de protection des données personnelles,
_base juridique du traitement de données (consentement de l’internaute, respect d’une obligation prévue par un texte, exécution d’un contrat…),
_finalités des données collectées (pour prise de décision automatisée, pour prévenir la fraude, parce que les informations sont requises par la réglementation…),
_informations sur toute prise de décision automatisée, y compris profilage,
_caractère obligatoire ou facultatif du recueil des données et les conséquences pour la personne en cas de non-fourniture des données,
_destinataires ou catégories de destinataires des données,
_durée de conservation des données,
_transferts de données à caractère personnel envisagés à destination d'un État n'appartenant pas à l'Union européenne.
Vous devez également informer l’internaute de ses droits : accès à ses données, possibilité de rectification ou d’effacement de ses données, de retrait de son consentement, droit de ne pas faire l'objet d'une décision fondée uniquement sur un traitement automatisé (article 22), possibilité de faire une réclamation auprès de la CNIL.
En cas de données collectées de manière indirecte, vous devez informer l’internaute de la source des données.

À savoir
_L’information doit être délivrée « de façon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples », indique le RGPD. Son format doit être lisible par l’internaute.
_Vous devez informer l’internaute de la finalité de l'utilisation de ses données. À cet effet, il est recommandé d’insérer une page « vie privée », accessible et compréhensible par tous.
_Vous devez également faciliter l'exercice des droits, notamment par voie électronique en proposant par exemple un formulaire en ligne que les personnes concernées peuvent utiliser pour exercer facilement leurs droits.

Quel est le délai de réponse ?

Vous devez répondre à une demande dans les meilleurs délais, et dans un délai maximum d’un mois.
Si la demande est complexe (par exemple si une personne demande une copie de l’intégralité de ses données), vous avez alors trois mois maximum pour y répondre, et vous devez informer la personne des suites dans un délai maximum d’un mois.

Utilisation de données personnelles : quand devez-vous obtenir le consentement de l'internaute ?

Il existe des situations dans lesquelles l'information ne suffit pas. Il faut notamment demander expressément l'accord de l'internaute dans le cadre de la prospection commerciale par courrier électronique et, dans certains cas, lors de l’utilisation de cookies.

Consentement lors de l’utilisation de cookies ou de traceurs publicitaires
Il faut obtenir le consentement de l’internaute avant de déposer les cookies liés aux opérations relatives à la publicité, les cookies des réseaux sociaux générés par les boutons de partage et certains cookies de mesure d'audience.
Ce consentement doit se faire via un bandeau d’information, avec possibilité de refuser aussi facilement que d’accepter.

Consentement dans le cadre de courriels commerciaux (newsletters)
Les destinataires de courriels commerciaux (newsletters) doivent avoir explicitement donné leur accord pour être démarchés, au moment de la collecte de leur adresse électronique. Ce consentement préalable de l’internaute doit être recueilli par une case à cocher (important : la case ne doit pas être pré-cochée). 
En cas de transmission de ses données personnelles à des partenaires, l’internaute doit également y avoir consenti au moment du recueil de ses données personnelles.

Quelles mesures de sécurité devez-vous mettre en place ?

Le RGPD impose aux entreprises d’assurer un niveau élevé de sécurité des données personnelles.

Quelles sont vos obligations en cas de transfert des données ?

Lorsque vous faites un transfert de données, vous devez vous assurer que le pays destinataire applique des règles comparables en matière de confidentialité et de sécurité et qu’ainsi les données bénéficie d’un niveau de protection équivalent. En cas de risque élevé ou si le niveau de protection n’est pas assuré, le transfert doit être suspendu ou le contrat résilié.
Si les données sortent de l’Union européenne, vous devez généralement vous appuyer sur des mécanismes prévus par le RGPD. 

À savoir : La transmission entre entités juridiquement distinctes (même au sein d’un même groupe) est considérée comme un transfert.

Quelles obligations en cas d’utilisation de l’IA ?
Toute utilisation d’un système d’IA qui traite ou réutilise des données à caractère personnel (par exemple, concernant des salariés ou des clients) doit obligatoirement se conformer au Règlement Général sur la Protection des Données (RGPD).
Si votre entreprise développe ou utilise l’IA, vous devez : 
_informer clairement les personnes concernées des traitements de données personnelles effectués pour le développement ou l’utilisation de modèles d’IA lors de la collecte de ces données,
_faciliter l'exercice des droits des personnes, notamment le droit de ne pas faire l'objet d'une décision automatisée,
_mettre en place des mesures pour garantir les droits des personnes lors de la collecte de données par moissonnage (web scraping).

Quelles sont les sanctions encourues en cas de non-respect de ces obligations ?

En cas de non-respect des obligations d’information de l’internaute, vous vous exposez à des sanctions : par exemple, tout traitement de données à caractère personnel non consenti est puni de cinq ans d'emprisonnement et de 300 000 € d'amende (article 226-16 du code pénal).
Pour les manquements les plus graves, les sanctions de la CNIL peuvent atteindre jusqu'à 4 % du chiffre d'affaires annuel mondial ou 20 millions d'euros, le montant le plus élevé étant retenu.



RGPD : attention aux arnaques  

La CNIL et la Direction générale de la concurrence, de la consommation et de la répression des fraudes (DGCCRF) mettent ainsi en garde les professionnels souhaitant faire appel à une société pour se mettre en conformité au RGPD.

Quelles sont les pratiques abusives constatées ?

Certaines entreprises qui démarchent les professionnels, parfois de manière agressive, pour leur proposer leurs services, se prétendent mandatées par les pouvoirs publics et proposent des prestations onéreuses ou de faux services.
Elles peuvent proposer des prestations incomplètes, comme un simple échange ou l'envoi d'une documentation. Sachez que se mettre en conformité avec le RGPD nécessite un véritable accompagnement par un professionnel qui analyse vos besoins, propose une solution adaptée et assure un suivi.

Quels sont les bons réflexes à adopter pour éviter les arnaques ?

Avant de vous engager avec une entreprise, vérifiez un certain nombre d'informations :
· l’identité de l’entreprise démarcheuse sur internet par exemple,
· la nature des services proposés,
· les dispositions contractuelles ou pré-contractuelles.
Méfiez-vous des entreprises utilisant des communications prenant les formes d'une communication officielle émanant d'un service public.
Ne payez aucune somme d'argent supposée stopper une action contentieuse.
En cas de doute sur le message ou l’appel reçu (identité de l’interlocuteur, numéro de téléphone affiché, etc.), vous pouvez contacter la CNIL. Si vous êtes victime d’une arnaque, vous pouvez également contacter la DGCCRF.

Comment se mettre en conformité ?

Le RGPD s’appuie sur six grands principes à appliquer.


NB : Les six grands principes du RGPD
Ces 6 grands principes du RGPD peuvent vous être utiles pour sensibiliser votre entourage professionnel à la protection des données personnelles.

1 - Ne collectez que les données vraiment nécessaires pour atteindre votre objectif
Les données sont collectées pour un but bien déterminé et légitime et ne sont pas traitées ultérieurement de façon incompatible avec cet objectif initial.
Le principe de finalité limite la manière dont vous pourrez utiliser ou réutiliser ces données dans le futur et évite la collecte de données « au cas où ».
Le principe de minimisation limite la collecte aux seules données strictement nécessaires à la réalisation de votre objectif.

2 - Soyez transparent
Les individus doivent conserver la maîtrise des données qui les concernent. Cela suppose qu’ils soient clairement informés de l’utilisation qui sera faite de leurs données dès leur collecte. Les données ne peuvent en aucun cas être collectées à leur insu. Les personnes doivent également être informées de leurs droits et des modalités d’exercice de ces droits.

3 - Organisez et facilitez l'exercice des droits des personnes
Vous devez organiser des modalités permettant aux personnes d’exercer leurs droits et répondre dans les meilleurs délais à ces demandes de consultation ou d’accès, de rectification ou de suppression des données, voire d’opposition, sauf si le traitement répond à une obligation légale (par exemple, un administré ne peut s’opposer à figurer dans un fichier d’état civil). Ces droits doivent pouvoir s’exercer par voie électronique à partir d’une adresse dédiée.

4 - Fixez des durées de conservation
Vous ne pouvez pas conserver les données indéfiniment.
Elles ne sont conservées en « base active », c’est-à-dire la gestion courante, que le temps strictement nécessaire à la réalisation de l’objectif poursuivi. Elles doivent être par la suite détruites, anonymisées ou archivées dans le respect des obligations légales applicables en matière de conservation des archives publiques.

5 - Sécurisez les données et identifiez les risques

Vous devez prendre toutes les mesures utiles pour garantir la sécurité des données : sécurité physique ou sécurité informatique, sécurisation des locaux, armoires et postes de travail, gestion stricte des habilitations et droits d’accès informatiques. Cela consiste aussi à s’assurer que seuls les tiers autorisés par des textes ont accès aux données. Ces mesures sont adaptées en fonction de la sensibilité des données ou des risques qui peuvent peser sur les personnes en cas d’incident de sécurité.

6 - Inscrivez la mise en conformité dans une démarche continue
 La conformité n’est pas gravée dans le marbre et figée.
Elle dépend du bon respect au quotidien par les agents, à tous les niveaux, des principes et mesures mis en oeuvre.
Vérifiez régulièrement que les traitements n’ont pas évolué, que les procédures et les mesures de sécurité mises en place sont bien respectées et adaptez-les si besoin.


Pour mettre en œuvre cette conformité, la CNIL recommande un socle de quatre actions essentielles à réaliser en priorité :
· tenir un registre des traitements pour documenter et avoir une vision claire de tous les traitements de données réalisés dans la structure.
· minimiser la collecte des données en ne collectant que ce qui est strictement nécessaire, en évitant la conservation inutile, et en instaurant des mécanismes d’effacement ou d’archivage automatique.
· Respecter les droits des personnes en les informant dès la collecte et en facilitant l’exercice de leurs droits (accès, rectification, suppression, opposition).
· Sécuriser les données grâce à des mesures techniques (antivirus, mots de passe robustes, sauvegardes régulières) et organisationnelles (formation du personnel, contrôle des accès).
De quels accompagnements et outils pouvez-vous bénéficier ? 
Les guides pratiques RGPD : Le guide de la CNIL

La CNIL propose un guide pour accompagner les acteurs traitant des données personnelles.
Accessible en ligne et régulièrement mis à jour, il contient des fiches pratiques abordant aussi bien les précautions élémentaires à appliquer, les mauvaises pratiques à éviter, que des mesures complémentaires avancées.

Le guide du Comité européen de la protection des données
Le Comité européen de la protection des données (EDPB) propose quant à lui, un guide dédié aux PME, synthétisant les bonnes pratiques et les obligations clés adaptées à leur taille et capacité, notamment en termes de gestion des consentements, droits des personnes, et analyse d’impact.

La formation de la CNIL pour se conformer au RGPD

La CNIL a lancé, en mars 2019, une formation gratuite en ligne sur le RGPD : « L'atelier RGPD ». 
Ce cours à distance (« Mooc ») est ouvert à tous les délégués à la protection des données (DPO) et aux professionnels souhaitant découvrir ou mieux appréhender le RGPD. Il est structuré en six modules que vous pouvez suivre à votre rythme.
Une attestation de suivi par module est remise aux participants à l'issue de la formation.
Inscrivez-vous à l’atelier RGPD
Des certifications sont aussi proposées par la CNIL pour ceux souhaitant attester de leur conformité au RGPD.

Être accompagné par un expert pour assurer sa conformité au RGPD

Les Activateurs France Num sont des experts du numérique, publics ou privés, qui se sont référencés auprès de France Num pour accompagner les TPE PME dans leur transformation numérique. 
Faites appel aux Activateurs France Num pour vous accompagner dans votre mise en conformité RGPD.

Un autodiagnostic gratuit pour mesurer le niveau de conformité de votre entreprise
EvalRGPD est un autodiagnostic gratuit et en ligne qui permet de mesurer le niveau de conformité RGPD de votre entreprise. Cet outil a été réalisé par la confédération des PME (CPME) avec CINOV numérique et en collaboration avec la CNIL, partenaires de France Num. 

RGPD : quelles sanctions en cas de non-conformité ?

En cas de manquement, des sanctions administratives, financières ou pénales sont encourues. Pour les manquements les plus graves, les sanctions de la CNIL peuvent atteindre jusqu'à 4 % du chiffre d'affaires annuel mondial ou 20 millions d'euros, le montant le plus élevé étant retenu.

NB : Sanctions : quelles sanctions peuvent être prononcées par la CNIL ?

Lorsque des manquements au RGPD ou à la loi sont portés à sa connaissance, la formation restreinte de la CNIL peut prononcer, après une procédure contradictoire, l'une ou plusieurs des mesures suivantes : 
_Un rappel à l'ordre.
_Une injonction de se mettre en conformité. Cette injonction peut être assortie d'une astreinte dont le montant ne peut excéder 100 000 euros par jour de retard.
_Une limitation temporaire ou définitive du traitement, son interdiction ou le retrait d'une autorisation.
_Le retrait d'une certification.
_La suspension des flux de données adressées à un destinataire situé dans un pays tiers ou à une organisation internationale.
_Une suspension partielle ou totale de la décision d'approbation des règles d'entreprise contraignantes (BCR).
_Une amende administrative ne pouvant excéder 10 millions d'euros ou 2% du chiffre d'affaire annuel mondial de la société. Pour les manquements les plus graves, ce montant peut s'élever jusqu'à 20 millions d'euros ou 4% du chiffre d'affaires annuel mondial.
La formation restreinte peut décider de rendre publique la décision qu'elle adopte. Elle peut également ordonner l'insertion, aux frais des organismes sanctionnés, de la décision dans des publications, journaux et supports qu'elle désigne.

A noter : Il existe désormais une procédure de sanction simplifiée pour les dossiers peu complexes ou de faible gravité.
La procédure est :
_Instruite par un rapporteur désigné par la présidente parmi les agents de la CNIL (et non parmi le collège de la Commission).
_Les sanctions ne peuvent pas être rendues publiques et sont limitées (rappel à l'ordre, amende d'un montant maximum de 20 000 euros, injonction avec astreinte plafonnée à 100 euros par jour de retard).
_Le président de la formation restreinte (ou un membre qu'il désigne) statue seul ;
_Aucune séance publique n'est organisée, sauf si l'organisme demande à être entendu.

www.cnil.fr ; www.economie.gouv.fr

1. Qu’est-ce que le RGPD et quels sont ses trois principaux objectifs ?
2. Quelle est la différence entre identification directe et identification indirecte d’une personne ?
3. Quelles sont les principales obligations d’un sous-traitant au regard du RGPD ?
4. Dans quelles situations devez-vous informer un internaute et quand faut-il obtenir son consentement ?
5. Citez et expliquez brièvement deux des six grands principes du RGPD.
6. Quelles sont les sanctions possibles en cas de non-respect du RGPD et quelles précautions doivent prendre les entreprises pour éviter les arnaques ?



ANNEXE 2 : La RGPD pour l’immobilier : on va essayer de faire simple !
Au cas où on aurait pu s’ennuyer en 2018, l’Union Européenne souhaite appliquer dès le mois de mai une nouvelle réglementation pour protéger les données des utilisateurs. Nous allons voir ensemble quelles sont les implications de cette nouvelle réglementation au niveau de l’immobilier. Pas d’inquiétude cependant pour les clients de La Boîte Immo, on s’occupe de tout ! Nous sommes déjà sur ce gros dossier pour être prêts avant mai 2018 !

La RGPD, est-ce que cela concerne mon agence immobilière ?
 
Le nouveau Règlement Général pour la Protection des Données (RGPD) représente un changement aux conséquences multiples.
En effet, ce règlement concerne la récupération et l’utilisation de toutes les données personnelles des contacts clients ou prospects des entreprises. Il s’agit par exemple du nom, du numéro de téléphone, de l’email, de l’âge, de la profession, des centres d’intérêts…
Cela vous concerne donc directement en vue de toutes les données que vous récoltez sur vos acquéreurs, propriétaires, locataires…

Concrètement, qu'est-ce que cette nouvelle réglementation implique ?
 
Au niveau de la transparence :

Il est obligatoire de fournir à l’utilisateur, au moment de la collecte de ses données :
· les finalités du traitement auquel sont destinées les données
· la base juridique du traitement (par exemple, pour l’exécution d’un contrat, suite à une obligation légale…)
· les informations sur les destinataires des données à caractère personnel et si le responsable du traitement a l’intention d’effectuer un transfert de ces données vers un pays tiers ou une organisation internationale (y compris les sous-traitants comme La Boite Immo par exemple si vous êtes client)
· la durée de conservation des données et leur archivage
Toutes ces informations doivent aussi être regroupées dans un registre, consultable à tout moment par la Cnil, sur demande. Le format de ce registre peut être un simple fichier Excel si le volume des données récoltées n’est pas trop important. Le registre ne comporte que la liste des informations récupérées / pas les informations elles même. En revanche, il faut être en capacité d’extraire toutes les données en question à la demande.

Au niveau du consentement
Vos clients, vos prospects doivent clairement et de manière vérifiable par un organisme externe, vous donner leur consentement quant au recueil de leurs données.
Cela, peu importe le support de récolte de ces données, par exemple : téléphone, emails, formulaire de contact, alerte e-mail…
Vous n’avez le droit de traiter les données récoltées que si la personne en question a accepté leur récolte mais aussi la nature de l’utilisation que vous allez en faire !
A noter que le simple fait d’avoir un contrat à exécuter nécessitant la récupération de ces données vaut acceptation de la récupération de la plupart des données (un mandat de vente ou de recherche par exemple).
Concrètement, lors de la récolte des données des « cases à cocher » pourraient établir cet accord d’utilisation des données. On pourrait aussi utiliser de la signature électronique suivant le cas de figure. Par exemple à l’occasion de la signature d’un mandat, le contrat peut inclure le consentement à l’utilisation des données. Il faudra donc indiquer sur le contrat toutes les informations obligatoires mentionnées plus haut.
Sur un site internet, ce consentement peut être mis en place sur chaque formulaire de contact ou inscription à une alerte-email, sous la forme d’une case à cocher avec horodatage. La mention de toutes les informations obligatoires nommées plus haut devra être aussi présente sur tous les formulaires du site internet de l’agence.

Au niveau des droits des utilisateurs

Il est obligatoire d’informer les consommateurs de l’existence du droit à la portabilité de leurs données (c’est-à-dire l’accès à ses données), un droit à la modification et du droit à leur suppression. Cette suppression est aussi appelée, le droit à l’oubli. En effet, la possibilité de supprimer les données ou encore l’historique de navigation de chaque utilisateur sera obligatoire.
Il faut donc disposer d’un système capable de fournir à chaque contact toutes les informations récoltées sur lui. Cela, bien évidemment, dans un format lisible et exploitable.
Suite à la réception de la demande de suppression par le propriétaire des données, le délai maximum pour accéder à la demande de suppression des données est de 30 jours.
L’accès à ces données ainsi que leur demande de modification ou suppression se fera grâce à un espace dédié pour les contacts. Ou encore suite à l’envoi d’un email ou d’une demande via un formulaire de contact spécifique.

La nomination d’un DPO (data protection officier)

On vous rassure, les agences immobilières n’ont pas l’obligation de nommer un Responsable du traitement des données. Cette directive ne concerne que les sociétés traitant un très grand nombre de données, donc des sociétés telles que la nôtre !

L’obligation de sécurité et de notification de violation des données

Dès qu’une violation de données à caractère personnel est constatée, il faut la notifier à l’autorité de protection des données, mais aussi aux individus concernés s’il y a un risque élevé pour les droits et libertés de l’individu. Cela implique de mettre en place des systèmes de sécurité mais aussi des procédures en cas de violation des données.
Suite à une violation de données, un email ou une prise de contact téléphonique avec validation de l’identité du contact peut être mis en place pour informer des données qui ont été potentiellement accessibles. Dans certains cas de figure, par exemple le vol d’identifiant et mot de passe pour se connecter à un espace client, un email automatique sera envoyé pour permettre la modification de l’identifiant et du mot de passe du contact et restaurer ainsi un la sécurité du compte.

Un droit à l’oubli paradoxal

Si c’est un client qui veut être effacé de vos systèmes, la RGPD prévoit bien sûr une marge de manœuvre. En effet, vous pourrez conserver les informations non-sensibles nécessaires à la bonne gestion de votre relation client !
Le client peut cependant demander de retirer toutes ses données personnelles à l’expiration du mandat par exemple.

Pourquoi doit-on se mettre en ordre ?
Bien que cette nouvelle réglementation soit très contraignante et requiert des changements organisationnels et structurels importants, nous allons tous respecter ces nouvelles directives.
Pourquoi ? Parce que ne pas la respecter pourrait vous coûter jusqu’à 4% de votre chiffre d’affaires…
En bref, c’est un gros chantier qui est en cours pour répondre à ces nouvelles obligations. La Boite Immo tiendra informée sa clientèle de l’avancement du projet ? !
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7. Quelles données personnelles d’un client ou prospect une agence immobilière est susceptible de traiter et qui sont concernées par le RGPD ?
8. Quelles informations une agence doit-elle fournir à l’utilisateur lors de la collecte de ses données et comment doit-elle les consigner ?
9. Dans quelles situations l’agence doit-elle obtenir le consentement explicite du client ou prospect ?
10. Quels sont les droits principaux des utilisateurs que doit respecter une agence immobilière ?
11. Que doit faire une agence immobilière en cas de violation de données personnelles ?
12. Existe-t-il des situations où l’agence peut conserver certaines données personnelles même après une demande de suppression ? Expliquez.

ANNEXE 3 : RGPD : que risquent vraiment les agences immobilières ?

Un an après la mise en place du RPDG, une agence immobilière vient pour la première fois d’être condamnée à 400 000 euros d’amendes pour non-respect de la protection des données. Quels sont aujourd’hui les risques de ne pas être en conformité avec la loi ? Le point sur les sanctions encourues et les bonnes pratiques à mettre en place pour se mettre la CNIL dans la poche

Pourquoi Sergic a-t-elle été condamnée ?

La société Sergic, spécialisée dans la promotion immobilière, l’achat, la vente, la location et la gestion immobilière permet aux candidats à la location de télécharger les pièces justificatives nécessaires à la constitution de leur dossier. En août 2018, l’un d’eux a déposé plainte auprès de la CNIL indiquant avoir pu accéder à des documents enregistrés par d’autres utilisateurs via son espace personnel sur le site de Sergic. Parmi ces documents figuraient des copies de cartes d’identité, de cartes vitale, d’avis d’imposition, de jugements de divorce, de relevés de compte… « La CNIL a ainsi identifié la possibilité d’accéder à la totalité de la base, soit à plusieurs centaines de milliers de documents hautement sensibles et confidentiels », précise Sylvain Staub, avocat spécialisé dans les datas.Une enquête a également permis de démontrer que la société avait eu connaissance de la vulnérabilité de sa sécurité dès le mois de mars 2018 et que la correction n’avait été effective qu’au 17 septembre 2018.  « Outre cette faille technique, un problème d’organisation et de gouvernance interne a également induit une conservation des données de manière illimitée, alors que la CNIL demande à ce que celles-ci soient effacées une fois la finalité atteinte ou si la conservation est nécessaire, qu’elles fassent l’objet d’un archivage intermédiaire », indique l’avocat. 

Quelles ont été les sanctions ?

Sur cette base, la société Sergic a été condamnée, le 6 juin 2019, à payer une amende de 400 000 euros pour avoir insuffisamment protégé les données de ses utilisateurs de son site et mis en œuvre des modalités de conservation des données inappropriées. Cette amende entre dans le cadre du RGPD qui prévoit des sanctions pouvant s’élever jusqu’à 4 % du chiffre d’affaires mondial. « Outre cette lourde condamnation financière, l’agence immobilière a également subi une très mauvaise publicité puisque la CNIL a décidé de rendre publique sa sanction en raison de la gravité du manquement », souligne Sylvain Staub. La société Sergic avait en effet tous les moyens de savoir qu’elle avait des failles de sécurité dans son système, qu’elle conservait les données trop longtemps, mais aussi que la CNIL avait déjà sanctionné des entreprises pour des cas similaires.

Les bonnes pratiques à mettre en place
Pour se mettre en conformité avec le RGPD, une agence immobilière doit dans un premier temps se saisir de la question, cartographier l’ensemble de ses traitements à caractère personnel et mettre en place un projet. Elle doit également utiliser une méthode pour prendre tous les aspects du RGPD les uns après les autres, lister tous les points de mise en conformité et tenir un registre des traitements. Enfin, la réussite passe par l’utilisation d’un outil qui va permettre de digitaliser le parcours, de mettre en place des process automatiques et de rendre pérenne l’ensemble des actions mises en œuvre.« Sans ces étapes, le risque est de passer à côté de certaines failles et donc se confronter de plus en plus à des risques de sanctions. Rappelons que la CNIL a déclaré au début de l’année 2019 qu’elle porterait son attention à trois secteurs, dont l’immobilier », conclut Sylvain Staub. 
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13. Pourquoi la société Sergic a-t-elle été condamnée par la CNIL ?
14. Quelle sanction financière a été infligée à Sergic et quelle est la limite maximale prévue par le RGPD ?
15. Outre l’amende, quelles autres conséquences une agence immobilière peut-elle subir en cas de non-conformité ?
16. Quel rôle a joué l’organisation et la gouvernance interne dans le manquement de Sergic ?
17. Citez trois bonnes pratiques qu’une agence immobilière doit mettre en place pour se conformer au RGPD.
18. Pourquoi le secteur immobilier est-il particulièrement surveillé par la CNIL ?


Cas pratique : Agence ImmoFunky et le RGPD

L’agence ImmoFunky, située à Bordeaux, gère la vente, la location et la gestion locative de biens immobiliers. Elle dispose d’un site internet permettant aux clients de déposer des documents (pièces d’identité, fiches de revenus, relevés bancaires) pour constituer leurs dossiers.
Récemment, Gaston Patatras, un client, a pu accéder par erreur aux documents de Clémentine Abracadabra, une autre cliente, via son espace personnel. Cette faille a été constatée plusieurs semaines après qu’elle ait été signalée au service informatique.
De plus :
· Certains fichiers clients sont conservés indéfiniment sur le serveur, même après l’expiration des mandats.
· L’agence ne dispose pas de registre des traitements.
· Aucune case à cocher ne permet de recueillir le consentement des prospects pour l’utilisation de leurs données.
· Ziggy Stardust, le stagiaire de l’agence, a accidentellement partagé un fichier client par e-mail à toute l’équipe.

1. Listez au moins trois manquements au RGPD présents dans cette situation.
2. Quels sont les risques financiers et réputationnels encourus par l’agence ImmoFunky si la CNIL était alertée ?
3. Expliquez comment l’agence aurait dû recueillir le consentement des prospects et quelles informations doivent être fournies au moment de la collecte.
4. Quels droits les clients, comme Gaston Patatras ou Clémentine Abracadabra, peuvent exercer sur leurs données et comment l’agence doit-elle les mettre en œuvre ?
5. Proposez au moins trois mesures concrètes que l’agence devrait mettre en place pour se mettre en conformité avec le RGPD.
6. Un ancien client, Fiona Fizzbuzz, demande la suppression de toutes ses données après l’expiration de son mandat. L’agence peut-elle conserver certaines informations ? Si oui, lesquelles et pourquoi ?
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